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1. Geltungsbereich

Diese Leitlinie gilt fur den gesamten Geltungsbereich des Informationssicherheits-
Managementsystems (ISMS) des SWR.

2. Rollen und Verantwortlichkeiten
Die Rollen und Verantwortlichkeiten dieser Leitlinie sind im ISMS des SWR definiert.
3. Zielsetzung

Die IT-Systeme und IT-Datenbestande sind vor Malware zu schitzen.
4. Mallnahmen

Es sind Erkennungs-, Praventions- und Wiederherstellungsma3nahmen nach dem
Stand der Technik zum Schutz vor Malware in Verbindung mit einer angemessenen
Sensibilisierung der Benutzer zu implementieren.

Dieses Dokument gehort zum ISMS des SWR. Weitergehende Veréffentlichungen, Nachdruck, Vervielfaltigungen oder Speicherung — gleich in welcher Form, ganz oder
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4.1 Erkennung

Es sind Malinahmen zu ergreifen, die eine Erkennung von Malware ermoglichen.
Diese sind mit Hilfe von standiger Informationsbeschaffung kontinuierlich zu optimie-
ren. Dies beinhaltet z.B. die aktuelle Pflege von Positiv- und Negativlisten sowie von
Schutzregeln, um eine Malware als solche zu erkennen.

4.2 Pravention

Samtliche Datenquellen (physisch und netzwerkgebunden, also z.B. Speicherme-
dien, E-Mail, Internetdienste) sind vor ihrer Verwendung auf Malware zu tberprtfen.

4.3 Wiederherstellung

Vor der Einleitung von Wiederherstellungsmafl3nahmen sind im Rahmen der Untersu-
chung des Vorfalls nach eigenem Ermessen in angemessenem Umfang Beispielda-
teien, Quelltexte und Datenspuren zu sichern, um die aktuellen Erkennungsmal3-
nahmen zu verbessern.

Im Rahmen der WiederherstellungsmalRnahmen hat der Schutz vernetzter IT-
Systeme Vorrang vor der Wiederherstellung der Betriebskontinuitat eines einzelnen
Systems.

4.4 Sensibilisierung

Die Wirksamkeit der MaRnahmen zum Schutz vor Malware ist organisatorisch zu un-
terstutzen. Dies betrifft insbesondere die Nutzersensibilisierung, die Eigenverantwor-
tung sowie Schulungen. Auffalligkeiten und Malware-Verdachtsfélle sind umgehend
dem IT-Betrieb zu melden.

Baden-Baden, den 12.01.2018

Joachim Bareil3
IT-Sicherheitsbeauftragter
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